Compliance-Risiken in
3 Schritten sichtbar machen

In der Geschéaftswelt lauern Compliance-Fallen, die sich nicht mit
herkdmmlicher Sanktionslistenpriifung entdecken lassen. Finden Sie
heraus, wie Sie diese Risiken beherrschen konnen.
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1. Verschaffen Sie sich umfassende
Transparenz tiber Compliance-Risiken

Die Gesetzeslage ist klar: Ihr Unternehmen darf Personen
oder Organisationen, gegen die die EU Finanzsanktionen
verhangt hat, keine Gelder oder wirtschaftliche Ressour-
cen zur Verflgung stellen. Sie screenen |hre Geschéfts-
kontakte bereits gegen die CFSP-Sanktionsliste der EU?
Dann verflgt Ihr Unternehmen schon Gber beste Voraus-
setzungen, um die gesetzlichen Vorgaben in diesem
Bereich zu erfillen. Beim Sanktionslisten-Screening werden
alle Geschéftskontakte, die in hren ERP- und Logistiksyste-
men vorgehalten werden, auf Ubereinstimmung mit den
hinterlegten Sanktionslisten gepruft. Mit der CFSP-Liste
stellt die EU eine Datenbank zur Verfliigung, die es den
Unternehmen ermaglicht, ihre Geschéaftskontakte automa-
tisiert gegen die gelisteten Personen, Unternehmen und
Einrichtungen zu prufen.

Auch zahlreiche andere Staaten fhren Sanktionslisten.
Von besonderer Bedeutung fur deutsche Unternehmen
sind dabei die Blacklists der USA. Grund: Die USA bean-
spruchen fur Teile inres Exportkontrollrechts exterritoriale
Gultigkeit. Betroffen sind insbesondere Geschéfte, an denen
entweder US-Personen oder US-Produkte beteiligt sind.

Doch es gibt in der Geschéaftswelt Compliance-Risiken, die

sich nicht mit Hilfe dieser offiziellen Sanktionslisten identi-

fizieren lassen. Drei Compliance-Fallen lauern:

« Falle 1: VerstoBe gegen mittelbare Bereitstellungsverbote

o Falle 2: VerstoBe gegen Vorschriften zur Verhinderung
von Korruption und Geldwasche

e Falle 3: Reputationsrisiken durch indirekte Verwicklung in
illegale oder illegitime Geschafte

Gerade fur groBere Unternehmen mit einem internationa-
len Kundenstamm schlummert hier ein betrachtliches Risi-
kopotenzial. Besonders betroffen sind auch Unternehmen
aus Branchen mit hohem 6ffentlichen Fokus, Unterneh-
men der Finanzbranche oder Firmen aus stark regulierten
Industrien wie zum Beispiel der Pharma-Branche. Die Fol-
gen von VerstoéBen reichen von Reputationsschaden und
Verlust von Geschaft bis hin zu GeldbuBen oder Strafver-
fahren.
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1.1 Falle 1: Verst6Be gegen mittelbare Bereitstellungsverbote

Neben den unmittelbaren Bereitstellungsverboten gegen
Unternehmen, Personen und Organisationen, die in den
Sanktionslisten aufgefihrt sind, gibt es auch mittelbare
Bereitstellungsverbote. Von einer mittelbaren Bereitstel-
lung spricht man dann, wenn Gelder oder wirtschaftliche
Ressourcen nicht an ein gelistetes Unternehmen (oder
eine Person) selbst flieBen, sondern an ein anderes Unter-
nehmen, das von dem gelisteten Unternehmen (oder der
gelisteten Person) beherrscht wird.

Mittelbare Bereitstellungsverbote sind in den EU-Embar-
goverordnungen normiert und mussen somit EU-weit
berlcksichtigt werden. Doch wann gilt ein mittelbares
Bereitstellungsverbot? Der Rat der EU hat mit dem Rats-
dokument 5993/13 eine Auslegungshilfe fir den Umgang

1.2 Beispiel fir die OFAC-50-Percent-Rule

mit den mittelbaren Bereitstellungsverboten erlassen.
Danach wird beispielsweise bei der Auslegung des Kriteri-
ums der ,Beherrschung” von einer mehr als 50-prozenti-
gen Eigentumsbeteiligung ausgegangen. Beispiel: Der in
der EU-Sanktionsliste gelistete Terrorist A halt einen
Anteil von 51 % am Unternehmen B. Gegen A gilt ein
unmittelbares Bereitstellungsverbot, gegen B ein mittelba-
res Bereitstellungsverbot. Auch im US-Exportkontrollrecht
gibt es mittelbare Bereitstellungsverbote, die sich an einer
50-prozentigen Eigentumsbeteiligung orientieren. Man
spricht von der OFAC-50-Percent-Rule, wobei OFAC fur
Office of Foreign Assets Control steht. Das OFAC unter-
steht dem US-Finanzministerium.
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Firma A steht auf einer Sanktionsliste. Die Firmen B und C
unterliegen einem mittelbaren Bereitstellungsverbot, da sie
zu mehr als 50 % im Eigentum von Firma A stehen. Firma D
ist zwar nicht direkt im Besitz einer sanktionierten Firma
(Beteiligung weniger als 50 %). Sie wird in der Summe aber
indirekt und direkt doch Uber 50 % von sanktionierten Fir-

men beherrscht, sodass auch hier das Bereitstellungsver-
bot greift. GemaBl der OFAC-50-Percent-Rule wird sie
dennoch sanktioniert, da sie zu 60 % (25 % plus 15 % plus
20 %) im Besitz von sanktionierten Firmen ist.
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Das Dilemma an den mittelbaren Bereitstellungsverboten:

Weder die EU noch die USA geben Listen mit Unterneh-
men oder Organisationen heraus, die von mittelbaren
Bereitstellungsverboten betroffen sind. Man erwartet von
gesetzeskonform agierenden Unternehmen, dass sie die
Eigentumsverhaltnisse ihrer Geschéaftspartner jederzeit
kennen. Dies ist insbesondere bei einem grofen und/
oder sehr internationalen Kundenstamm in der Praxis mit
eigenen Ressourcen kaum erfullbar.

Fur die Unternehmen lautet bisher die Alternative: Die
Eigentumsverhaltnisse der Geschéaftskontakte selbst mit
hohem Aufwand zu prifen — oder in der Frage mittelba-
rer Bereitstellungsverbote mit einer Rechtsunsicherheit
zu leben. Und das vor dem Hintergrund, dass gerade in

den USA zuletzt in mehreren Fallen hohe Geldstrafen
wegen VerstoB gegen Bereitstellungsverbote verhangt
wurden. Ein dramatisches Beispiel fur die Folgen eines
VerstoBes gegen ein mittelbares Bereitstellungsverbot: Ein
deutscher Finanzdienstleister machte Finanzierungsge-
schéfte auf Dollarbasis mit einer iranischen Olgesellschaft.
Diese stand nach Erkenntnissen von US-Sicherheitsbehor-
den im Mehrheitsbesitz der Revolutionsgarden, die in den
USA als Terrorunterstitzer auf einer US-Blacklist stehen.
Die Folgen: Ein deutscher Finanzdienstleister und ihr
zustandiger Vorstand landeten voribergehend auf der
SDN-Blacklist. Das Unternehmen musste daraufhin Insol-
venz anmelden.

Schiitzen Sie lhr Unternehmen vor den Risiken durch VerstoBe gegen mittelbare

Bereitstellungsverbote.
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1.3 Falle 2: Verst6Be gegen Vorschriften zur Verhinderung von Korruption und Geldwasche

In fast allen Staaten der Welt gibt es Gesetze, welche die
Bestechung von Amtstragern unter Strafe stellen. Aber
wer gilt als Amtstrager? Welche Unternehmen stehen im
Eigentum dieser Amtstrager? Welche Organisationen wer-
den von Ihnen beeinflusst? Und wer gehoért zum familidren
Umfeld? Ein Geflecht von Fragen, das aus der Sicht von
Unternehmen mit eigenen Ressourcen kaum zu entwirren
ist. Hilfe kann eine sogenannte PEP-Liste bieten. PEP steht
fur Politically Exposed Person. Eine PEP-Liste erfasst Poli-
tiker und politische Amtstrager sowie ihr unmittelbares
Umfeld. Auch Kirchenamtstrédger, Richter, Botschafter, Offi-
ziere der Streitkrafte, Fuhrungskrafte in Staatsunterneh-
men oder Flhrungskrafte in internationalen Organisationen

sind in der PEP-Liste aufgefuhrt.

Natdrlich ist es nicht verboten, mit diesem Personenkreis
Geschafte zu machen. Aber die in der PEP-Liste aufge-
fuhrten Personenkreise sind aufgrund ihrer Position und
ihres Einflusses typische Zielgruppen fur Bestechung oder
Korruption. Steht ein Geschaftspartner auf der PEP-Liste,
so muss man besondere Vorsicht walten lassen - also zum
Beispiel prufen, dass an diese Person keine Gelder ohne
legale und angemessene Gegenleistung flieBen.

Die Wirtschaft unterliegt im Umgang mit PEPs besonderen
Sorgfaltspflichten, auch in Bezug auf Anti-Geldwasche.
Welche das sind, ist in Deutschland im Geldwaschegesetz
geregelt.

Schaffen Sie Transparenz iiber Korruptionsrisiken und erfiillen Sie lhre

Sorgfaltspflichten gemaB des deutschen Geldwaschegesetzes und dhnlichen
Gesetzen in anderen Staaten.
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1.4 Falle 3: Reputationsrisiken durch indirekte Verwicklung in illegale oder illegitime Geschéafte

Sie verkaufen T-Shirts eines Produzenten, der aufgrund
von Kinderarbeit oder Sozialdumping in den Medien
stand? Sie vergeben Kredite an ein Unternehmen, gegen
das in mehreren Staaten wegen Korruption ermittelt wird?
Oder Sie importieren Landwirtschaftsguter eines Erzeu-
gers, dem besonders rider Umgang mit Kleinbauern in
seinem Land vorgeworfen wird? Dann droht auch Ihrem
Unternehmen unter Umstanden eine negative Medienbe-

richterstattung sowie ein temporarer oder gar permanen-
ter Reputationsschaden. Viele Unternehmen rutschen
vollig ahnungslos in einen Shitstorm. Grund: Es ist fast
unmoglich, die weltweiten Medien permanent zu verfol-
gen. Aber es gibt Dienstleister, die diese Aufgabe fur Sie
Ubernehmen kénnen und durch einen Abgleich von Medi-
enberichten mit Ihren Geschaftskontakten versteckte
Reputationsrisiken transparent machen.

Machen Sie Ihre Reputationsrisiken transparent und vermeiden Sie einen Shitstorm

gegen |hr Unternehmen in den Medien.

1.5 Risiken flir Unternehmen bei einem Compliance-VerstoB3

In der Praxis sind Compliance-VerstoBe keine Kavaliersde-
likte. Folgende Strafen oder negative Konsequenzen kén-
nen bei Nichtbeachtung geltender Vorschriften drohen:

e Hohe GeldbuBen oder sogar Strafverfahren bei Versto-
Ben gegen das mittelbare Bereitstellungsverbot der EU
oder die 50-Percent-Rule. Im Extremfall Listung lhres
Unternehmens und/oder einzelner Mitarbeiter auf einer
Blacklist.

» GeldbuBen oder Strafen bei VerstoB gegen gesetzliche
Vorschriften aus den Bereichen Geldwasche und
Anti-Korruption.

* Reputationsschaden durch negative Berichterstattung in
den Medien - verbunden mit temporarem oder perma-
nentem Verlust von Geschaft.

» Nachteile bei der Vergabe offentlicher Auftrage.
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2. Welche Inhalte sind fir lhr
Unternehmen relevant?

Fur Prafungen, die Uber die klassischen Sanktionslisten hinausgehen, arbeitet AEB mit dem Content-Spezialisten Dow Jones
https://www.dowjones.com/products/riskcompliance/de zusammen. Folgende Angebotspakete werden von Dow Jones fur
AEB-Kunden geschnurt:

Sanctions Control & Ownership
Dieses Paket deckt die Anforderungen der

US-amerikanischen 50-Percent-Rule sowie das
mittelbare Bereitstellungsverbot der EU ab.

Adverse Media

Weltweite Sammlung negativer Medienberichter-

stattung Uber Firmen aus Bereichen wie Finanzen,

Produktion, Kartell- und Wettbewerbsrecht,
Umwelt- und Sozialstandards.

Sammlung von Watchlists inkl. PEP-Listen

Umfassende Sammlung von Risikodaten, die Unter-
stltzung bei der Einhaltung des Geldwaschegeset-
zes und der Know-Your-Customer-Vorschriften
bietet. In den globalen Daten finden sich Politisch
Exponierte Personen (PEP-Liste) und ihr engeres
Umfeld sowie Regierungssanktionen.

State Owned Companies

Liste von Unternehmen in Staatsbesitz. Fir diese
Unternehmen gelten in vielen Landern besonders
strenge Anti-Korruptionsvorschriften.
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3. Gehen Sie systematisch vor

1. Bedarfsanalyse

Zunéachst sollten Sie in Ihrem Unternehmen analysieren, wel-
che Risiken Sie fur Ihr Unternehmen absichern wollen. Benoti-
gen Sie zusatzlichen Content im Bereich der Sanktionslisten,
z. B. Listen in Landern, die AEB bisher nicht anbieten konnte?
Oder zuséatzliche Watchlists, Enforcement Lists, Warning
Lists? Oder bendtigen Sie eine Identifikation von PEPs und
daher eine Prifung gegen eine PEP-Liste? Oder wollen Sie
neue Geschaftspartner oder auch Bestandskontakte auf
negative Medienberichterstattung prifen?

2. Lizensierung der relevanten Listen

Wenn Sie wissen, welches Paket Sie brauchen und ob die
Systemvoraussetzungen fur einen reibungslosen Betrieb

gegeben sind, lizensieren Sie den Content direkt bei Dow
Jones. AEB vermittelt Ihnen gern einen Kontakt zum rich-
tigen Ansprechpartner in Deutschland.

3. Integration in lhre bestehende Compliance-Lésung
AEB ermoglicht die automatische Prifung gegen Dow-Jo-
nes-Content wie bereits bei den klassischen Sanktionslisten
gewohnt. Je nach GréBe des zusatzlichen Datenpakets
empfiehlt sich ein kleines Projekt zur Festlegung und Ein-
richtung der neuen Use-Cases zur Prufung (z. B. Prifung
beim Onboarding neuer Lieferanten gegen Adverse Media).

Ihr Sparringspartner von AEB

Fur viele Unternehmen sind diese Schritte Carsten Bente

und die damit verbundenen Entscheidungen AuBenwirtschaftsexperte bei AEB
eine Herausforderung. Carsten Bente, Tel. +49 71172842 0

Senior Consultant bei AEB und Experte fur Mail: info.de@aeb.de

AuBenwirtschaft, gibt lhnen unverbindlich
Hilfestellung. Vereinbaren Sie jetzt einen
Gesprachstermin.
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